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Résumé : La sécurité de la couche physique a été introduite dans les travaux célèbre de Shannon [1] et de 
Wyner [2] et Csiszár Körner [3] et s’est avérée être un moyen prometteur pour la  s  écurisation des 
communications  et la  g  én  ération de   cl  és al  éatoires . Cette forme de sécurité exploite le caractère  al  
éatoire  et  non-reproductible  des canaux de communication (tels que les canaux à bruit additif, les canaux à 
évanouissements, les canaux optiques quantiques, ...) ainsi que de processus physiques intervenants dans la 
chaîne de communication (unités S-RAM, Ring Oscillators, ...)  

Par opposition aux méthodes purement cryptographiques qui, elles, sont appliquées aux couches supérieures 
de la pile de commmunication, la sécurité de la couche physique est inconditionnelle par rapport aux capacités 
de calcul des noeuds espions car elle ne repose pas sur l’hypothèse que certaines opérations puissent être  
complexes , telles que la factoriation en nombres premiers. A cet effet, la sécurité de la couche physique est 
robuste vis à vis de l’amélioration continuelle des capacités de calcul ce qui justifie son grand intérêt.  

Longtemps considérée comme une forme de sécurité relativement conceptuelle, la sécurité de la couche 
phyisque a connu un regain d’intérêt sur les dernières décennies, et a atteint un degré de maturité tel que des 
schémas sécurisés de transmission de données basés sur les  codes wiretap [4,5]  ou encore des schémas de 
génération de clés aléatoires basés sur les PUFs [6,7] ( physically unclonable   function ) sont désormais 
faisables, et implémentés.  

Toutefois, ces solutions sont encore spécifiques à des scénarios de communication point-à-point et pour 
uniquement quelques canaux de communications. La construction de schémas plus génériques en termes  de 
nombre d’utilisateurs , de  nature des canaux de communication  et aussi en terme de  schémas   distribués de 
génération de clés  constitue un axe de recherche conséquent et vital pour le déploiement de la sécurité de la 
couche physique à grande échelle.  

Cette thèse portera sur la construction de schémas de la sécurité de la couche physique pour des scnéarios de 
communication réalistes. L’approche sera de combiner les outils théoriques issus de la  sécurité en théorie de   
l’information , afin de caractériser les schémas théoriques optimaux, à des critères de conception issus de la  
théorie du codage correcteur d’erreurs , afin de construire des codes qui permettent d’approcher les limites 
théoriques, et, ensuite, de valider les schémas proposés par des  simulations au niveau   système .  

Les applications des résultats obtenus peuvent cibler les  communications   satellites  [8], avec ou sans liens 
optiques, ainsi que les  communications sans   fil  [9] au sens plus large. Les schémas de génération de clés 
seront, eux, destinés à être employés par les méthodes  cryptographiques  dans les couches supérieures de la 
pile de communication à travers l’implémentation des PUFs.  
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